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製品説明
Juniper ® Connected Security は、ネットワークやクラウドから侵入する脅威を可視化
し、これらの脅威を分析、解読および優先順位付けて、推奨されるアクションをジュニ
パーのファイアウォール、スイッチ、ルーターにプッシュします。これにより、ネット
ワークとクラウドの全体像が把握でき、脅威を認識した上で環境を構築することができ
ます。

ジュニパーが考える本当に安全なネットワークには脅威認識が不可欠です。脅威認識ネ
ットワークには、高いネットワークの可視性と、あらゆる接続ポイントにポリシーを適
用できる機能の両方が必要です。ジュニパーが特許を取得しているワンクリック自動化
機能を含むファイアウォール オーケストレーションは、シンプルな管理オプションの一
例です。ポートレベルでトラフィックをブロックするポリシーの自動作成と配布が可能
になり、管理者はユーザー、アプリケーション、インフラストラクチャを保護すること
ができます。これこそがセキュリティインテリジェンス（SecIntel）の力なのです。

SecIntel は、ジュニパーデバイスなど、複数のソースからデータを集約したセキュリテ
ィ脅威インテリジェンスをフィードし、それを厳選・統合して実用的なインテリジェン
スを提供します。これらのフィードは、ジュニパーネットワークスの SRX シリーズファ
イアウォールのほか、非セキュリティデバイスであるジュニパーネットワークスの MX
シリーズユニバーサルルーティングプラットフォーム、EX シリーズおよび QFX シリー
ズスイッチ、さらには企業全体に導入されている Mist 無線ソリューションにも配信され
ます。これらの脅威インテリジェンスフィードには、Juniper Threat Labs が厳選した脅
威情報、Juniper Advanced Threat Prevention（ATP）クラウドベースサービスを介して
取得した脅威情報、さらにお客様が自社のソリューションに統合できる業界固有の脅威
をカバーするサードパーティーサービスからの脅威データや脅威情報などが含まれま
す。

被害が出る前にネットワーク上の攻撃をすべて特定して抑え込むことで、ユーザー、ア
プリケーション、加入者ネットワークを含むインフラストラクチャを侵入から守り、イ
ンフラストラクチャを追加することなく接続レイヤーをセキュリティレイヤーに変える
ことができます。

Juniper Threat Labs は、SecIntel のダイナミックに且つ自動的に脅威インテリジェンスフ
ィードの更新を提供します。ジュニパーのグローバルな専門チームは、センサーやセキ
ュリティの研究者やアナリストで構成され、新たな脅威と侵入技術に関して迅速かつ実
用的なインサイトを提供します。さらに Juniper Threat Labs は、その他大勢のセキュリ
ティベンダー、アライアンス、パートナーシップと緊密に連携して、脅威インテリジェ
ンス エコシステムの成長に尽力しています。

NSS Labs が最近行ったデータセンターセキュリティゲートウェイテストの結果、ジュニ
パーは、悪意ある攻撃の検知・特定で 99% 以上、侵入の検知・特定で 100% という推
奨評価を獲得しました。ICSA Labs が四半期ごとに行う高度な脅威への防御評価におい
て、SecIntel を含むジュニパー ATP クラウドは、最新の悪意ある攻撃の検知率がほぼ
100% でした。
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製品概要

Juniper SecIntel は、ネットワ
ーク内のすべての接続ポイン
トに脅威インテリジェンスを
拡張することで、悪意あるト
ラフィックをブロックし、脅
威を検知できるネットワーク
を提供します。SecIntel を
WAN エッジ、有線および無
線 LAN 全体（脅威の可視性を
高めるため）、ネットワーク
内の適用ポイントに展開する
事でリスクを軽減できます。
 

https://www.juniper.net/jp/ja/security.html
https://www.juniper.net/jp/ja/solutions/next-gen-firewall.html
https://www.juniper.net/jp/ja/solutions/next-gen-firewall.html
https://www.juniper.net/jp/ja/products/switches.html
https://www.juniper.net/jp/ja/products/routers.html
https://www.juniper.net/jp/ja/products/security/srx-series.html
https://www.juniper.net/jp/ja/products/security/srx-series.html
https://www.juniper.net/jp/ja/products/routers/mx-series.html
https://www.juniper.net/jp/ja/products/routers/mx-series.html
https://www.juniper.net/jp/ja/products/switches/ex-series.html
https://www.juniper.net/jp/ja/products/switches/qfx-series.html
https://www.juniper.net/jp/ja/products/switches/qfx-series.html
https://www.juniper.net/jp/ja/products/mist-ai.html
https://threatlabs.juniper.net/home/
https://www.juniper.net/jp/ja/products/security/advanced-threat-prevention.html
https://www.juniper.net/jp/ja/products/security/secintel-threat-intelligence.html
https://www.juniper.net/jp/ja/solutions/enterprise-wan.html
https://www.juniper.net/jp/ja/solutions/wired-access.html
https://www.juniper.net/jp/ja/products/access-points.html
https://www.juniper.net/jp/ja/products/access-points.html


SecIntel の脅威フィードは、トラフィックのフィルタリングや自
動化されたインシデント 対応のオーケストレーションに使用され
ます。脅威フィードは、脅威認識ネットワークの重要な構成要素

であり、これにより、IT チームはネットワーク リスクを軽減し
ながら、可視性とセキュリティを向上させることができます。

 

図 1：SRX シリーズ ファイアウォールでの SecIntel

アーキテクチャと主要コンポーネント
SRX シリーズ ファイアウォールで SecIntel 脅威フィードを使用す
れば、ネットワークとアプリケーションの両レイヤーでトラフィ
ック フィルタリングが可能になり、既知の脅威を特定して対処す
ることができます。ATP クラウドが SecIntel を通じて提供する脅
威インテリジェンスには、攻撃者の IP、コマンド & コントロール
（C&C）、GeoIP、感染したホスト、動的アドレスグループ、グ
ローバル許可リストおよびカスタムされた許可リスト、さらにブ
ロックリストに含まれるファイルハッシュ、ドメイン名、IP アド
レス、悪意ある URL、コード署名証明書、署名者組織が含まれて
います。SRX シリーズ ファイアウォールは設定で、受動的に監
視・警告を行うか、SecIntel を使って検知した脅威を監視・ブロ
ックするか選択することができます（図 1 参照）。

MX シリーズルーターも、SecIntel の脅威フィードに対応してお
り、ジュニパー ATP クラウドが提供する C&C トラフィックと、
カスタムされた許可リストとブロックリストを使って、脅威を識
別ブロックすることで、ネットワークセキュリティに追加レイヤ
ーを提供します。この機能がルーターの役割を単純な接続レイヤ
ーから、脅威認識ネットワーク デバイスに進化させます。

脅威認識ネットワークは、能動的に自分のネットワークを防御し
ます。SecIntel 脅威フィードを MX シリーズルーターに取り込む

ことで、組織はハードウェアを追加せずに、自動化された防御レ
イヤーを得ることができます。脅威を認識する MX シリーズルー
ターは、脅威がファイアウォールに到達する前にブロックしま
す。これにより、負荷の高いファイアウォールの演算コストが軽
減され、今まではカバーできなかったデータ フローの保護が可能
になります。SRX シリーズファイアウォールと同様に、MX シリ
ーズルーターの設定でも、受動的に監視警告を行うか、SecIntel
を使って検知した脅威を監視ブロックするか選択することができ
ます（図 2 参照）。

通常、ルーターとファイアウォールはネットワークエッジに配置
します。一方で情報セキュリティのベスト プラクティスとして
は、危険なポイントの出来るだけ近くでポリシーを適用する必要
があります。EX/QFX シリーズスイッチ向け SecIntel は、侵入さ
れたホストがネットワークのどこにあってもホストを特定および
ブロック、または隔離して、脅威が横方向に伝搬するのを防ぎま
す。
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図 2：MX シリーズルーターでの SecIntel

EX/QFX シリーズのスイッチは、SecIntel が ATP クラウド経由で
動的に更新する感染ホストフィードを用いることで、侵入された
ホストを素早く特定し、自動的にネットワークから隔離して、ネ
ットワークからのアクセスをブロックします。結果として、ネッ
トワーク上のすべての接続ポイントにポリシーが適用され、脅威
認識ネットワークの構築に必要なネットワークの詳細な可視性を
得ることができます（図 3 参照）。

 

図 3：EX/QFX シリーズスイッチにおける SecIntel
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特長とメリット
特長 説明 メリット
厳選された脅威
インテリジェン
ス

SecIntel は、悪意ある IP、URL、ドメイン、GeoIP など Juniper Threat Labs が
提供する厳選された脅威フィードを使用しています。
SecIntel の情報は、Juniper Threat Labs が常に更新し、スクラブと検証を行っ
ています。

常時厳選され、更新された脅威データが提供され、脅威の網羅性は向上し、誤検知を
減らすことができます。
最新の脅威データを使えば既知の攻撃による侵入リスクを軽減できるため、セキュリ
ティ チームは未知の脅威に備える時間を確保することができます。

感染したホスト
のフィード

SecIntel は、感染したホストのフィードとカスタムされた脅威フィードを使用
します。
ジュニパー ATP クラウドが提供する脅威フィードには、ネットワーク上で感染
が判明している全ホストのリストを含めた感染したホストのフィードが含まれ
ています。

セキュリティ イベントを自動的に検知しイベントの発生を防ぎます。また、発生した
イベントを特定し、発生源付近でブロックします。

脅威インテリジ
ェンスのカスタ
マイズ

脅威フィードをカスタマイズすることで、サードパーティによる業界固有の脅
威対策や防御データなど、独自のデータ ソースを追加することができます。

セキュリティ オペレーション チームには、サードパーティが提供する業界固有の脅
威インテリジェンスにも追加可能な汎用性の高い入力データが提供されます。

ネットワーク全
体で認識した脅
威を識別してブ
ロック

SecIntel は、既知の脅威を識別して受動監視するか、ブロックする機能を提供
します。この機能は、ネットワーク エッジ、ネットワーク コア全体、有線・
無線ネットワークを含むアクセス レイヤーで実行できます。

アドオンとしてではなく、ネットワーク インフラストラクチャ内のネイティブ セキ
ュリティとして、ネットワーク スタックにセキュリティを追加することができます。
通常ならセキュリティインテリジェンスに見なされないようなネットワークリソース
を、ネットワーク上の識別やポリシー適用ポイントとして活用します。

包括的な脅威ロ
グ機能とオーケ
ストレーション

SecIntel からの脅威ログを、セキュリティ情報およびイベント管理（SIEM）や
ジュニパーネットワークス Secure Analytics などのログ管理ツールや Junos
Space Security Director Policy Enforcer などのオーケストレーション プラット
フォームに送信します。これにより、ネットワークの可視性が向上し、インシ
デント対応の自動化が可能になります。 

追加のデータ ポイントを相互に関連付けて、未知の脅威を発見するだけでなく、それ
らの脅威に必要な修復を迅速に施すことが可能です。一回の侵入にかかる全体的なコ
ストを削減し、ビジネス内に進行する脅威に対するインサイトを提供できま
す。          

 

注文情報
Juniper SecIntel ライセンスのご注文や、ソフトウェアライセンス
情報へのアクセスをご希望の場合は、購入方法ページ（https://
www.juniper.net/jp/ja/how-to-buy/）をご覧ください。

 

ジュニパーネットワークスについて
ジュニパーネットワークスは、ネットワーク運用を劇的に簡素化
し、エンドユーザーに最上のエクスペリエンスを提供することに
注力しています。業界をリードするインサイト、自動化、セキュ
リティ、AI を提供する当社のソリューションは、ビジネスで真の
成果をもたらします。つながりを強めることにより、人々の絆が
より深まり、幸福、持続可能性、平等という世界最大の課題を解
決できるとジュニパーは確信しています。 
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https://www.juniper.net/jp/ja/solutions/automation.html
https://www.juniper.net/jp/ja/products/security.html
https://www.juniper.net/jp/ja/products/security.html
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