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네트워크 구축 양상은 지난 십년 간 크게 달라졌습니다. 대부분의 기업이 클라우드로 급속히 이동하고 있으며, 사물인

터넷(IoT)이나 블록체인(block chain) 같은 새로운 기술들이 빠르게 도입되고 있습니다. 이 모든 것들이 네트워크

를 기반으로 합니다. 

또한 신규 및 기존 인프라 보호를 위한 기업의 보안 비용이 급증하고 있습니다. 그럼에도 불구하고 보안 침해 사고는 전

혀 줄어들 기미가 보이지 않습니다. 내부 기록과 고객 정보가 유출되어 최고 경매가에 팔려나가고, 이로 인해 기업은 평

판에 돌이킬 수 없는 손상을 입게 됩니다. 그렇다면 이런 기업들은 네트워크 보안 접근방식에 있어서 매우 중요한 무언

가를 놓치고 있는 것일까요?

과제

오늘날 차세대 방화벽, 샌드박스(sandboxing), CASB(cloud access security broker), SIEM(security event 

and information management), 엔드포인트 보안 등 매우 효과적인 보안 기술과 솔루션들이 시장에 나와 있습니

다. 그러나 네트워크 전체의 보안 수준은 가장 취약한 링크의 보안 수준과 동일합니다. 따라서 모든 네트워크 요소들 간

의 긴밀한 협업과 동기화가 이루어지지 않는다면, 기업은 보안 허점을 통해 공격에 취약하게 노출될 수 밖에 없습니다. 

이것이 바로 인기 보안 제품에 막대한 비용을 투자하면서도 여전히 보안 현실이 기대 이하의 수준에 머무르는 이유입

니다. 

일반적인 인프라 및 보안 제품을 통한 기업 내 위협 전파

클라이언트, 엔드포인트, 액세스 스위치, 무선 액세스 포인트 등으로 이루어진 일반적인 엔터프라이즈 환경을 생각해 

봅시다. 안티멀웨어 서비스와 연결된 차세대 방화벽이 North-South 위협 방어를 위해 네트워크 경계에서 사용됩니

다. 클라이언트 상에서는 기기 타입이나 모델에 따라 엔드포인트 보안 소프트웨어를 사용할 수 있습니다. 하지만 IoT 

환경의 네트워크 프린터나 최신 유형의 엔드포인트에서는 이러한 보호를 사용할 수 없습니다. 

네트워크 보안 침해 과정

그림 1은 손상된 네트워크를 보여줍니다. 이러한 보안 침해는 일반적으로 다음과 같은 패턴을 따르게 됩니다.    

1.   클라이언트가 Unknown 멀웨어 다운로드 시도. 

2.   네트워크 경계 방화벽에서 해당 파일 스캐닝.

3.     방화벽이 분석을 위해 해당 파일을 안티멀웨어 서비스로 전송. 안티멀웨어 서비스가 방화벽에 해당 파일이 멀웨어

임을 알림. 

4.     방화벽이 해당 파일을 블록하여 다운로드 차단. 

5.     그러나 클라이언트가 기업 네트워크 외부(“non-enterprise” 환경)에서 감염되었거나 수동적인 방식으로 감염

되었을 경우, 감염된 클라이언트는 네트워크 내에서 계속해서 접근가능한 다른 호스트들을 감염시키게 됨(위협 종

류에 따라). 

SDSN(Software-Defined Secure 
Networks) 동작 원리 
자동화된 위협 대응 및 비즈니스 연속성 보장

과제

기업은 네트워크를 위협하는 갈수록 고도화

되는 공격에 맞서 끊임없이 진화해야 합니

다. 그렇다고 보안에만 중점을 두다 보면 다

른 중요한 작업들에 악영향을 줄 수 있으며, 

결국 이로 인해 네트워크 보안과 비즈니스 

연속성을 놓고 내부적으로 줄다리기가 벌어

지게 됩니다.    

솔루션

기업은 개방적인 멀티벤더 생태계 내에서 

네트워크와 보안 요소들을 동등하게 활용하

여 시너지를 일으킬 수 있는 접근방식을 채

택해야 합니다. 아울러 중앙화된 정책, 분석, 

관리를 통해 전통적인 네트워크를 보안 네

트워크로 전환해야 합니다.   

이점

•  보다 정확하고 효과적인 위협 탐지

•    네트워크 생태계 전반에 대한 글로벌 정책 

관리 및 위협 분석

•    네트워크 내의 수많은 보안 실행 포인트를 

통한 정교한 격리 기능

•  신속하고 자동화된 위협 대응
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따라서:

a.     단순히 클라이언트의 기업 네트워크 외부 연결을 차단하는 것만으로는 비효과적

이며, 측면 이동(Lateral Movement)에 의한 위협 확산을 막을 수 없습니다.  

b.     보안 솔루션이 네트워킹 요소들을 활용하고 서로 통신하지 못하면, 가시성이 저

하되고 실행 포인트의 수도 제한됩니다. 

c.     로깅 서버, 엔드포인트, 기타 네트워크 요소 등 다양한 정보 소스로부터 비정상적

인 작업에 대한 리포트들을 취합하지 못한다는 것은 보안 전략 상의 중대한 약점

입니다.

d.     기존 보안 전략은 방화벽에 중점을 두고 있기 때문에, 복잡한 방화벽 정책으로 인

해 보안팀에 과부하가 일어나기 쉽습니다. 분산된 글로벌 기업의 경우, 이 문제가 

더욱 심각해질 수 있습니다.  

주니퍼 네트웍스 SDSN 솔루션
주니퍼 네트웍스 SDSN(Software-Defined Secure Network)은 새로운 차원

의 기업 보안을 실현합니다. SDSN은 물리적 환경과 가상 환경을 모두 아우르는 전

반적인 네트워크 보호에 필요한 엔드-투-엔드 네트워크 가시성을 제공합니다. 그리

고 클라우드 경제성을 활용하여 위협을 신속하게 탐지하고 차단합니다. SDSN 플랫

폼은 종합적인 제품 포트폴리오를 통해 정책, 탐지, 실행을 결합함으로써 보안을 중앙

화하고 자동화합니다.  
그림 2: SDSN 구성요소
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그림 1: 일반적인 인프라와 보안 제품들로 이루어진 엔터프라이즈 환경 내의 네트워크 보안 침해
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SDSN 구성요소

SDSN(Software-Defined Secure Network)은 다음과 같은 요소들로 구성됩

니다.

1.   정교한 위협 탐지 엔진:

a.    주니퍼 네트웍스 Sky Advanced Threat Prevention 클라우드 기반 멀웨어 

탐지 솔루션이 Known/Unknown 위협의 정확한 탐지를 위해 사용됩니다. 

b.    인하우스 로그 서버에서 얻은 정보는 물론 C&C(command and control) 

서버, GeoIP, REST API를 통한 써드파티 디바이스 등 다양한 소스로부터 위

협 피드 정보를 종합하여 알려진(Known) 위협을 탐지합니다.

c.    Sky ATP가 샌드박스(sandboxing), 머신러닝, 위협 디셉션(deception) 

기술 등을 사용하여 Unknown 위협을 파악합니다 

2.   중앙화된 관리, 정책, 분석:

a.    주니퍼 네트웍스 Junos® Space Security Director가 확장가능하고 능동적

인 보안 관리 애플리케이션 제공. 단일 관리창을 통한 보안 정책 관리 향상.  

b.    Policy Enforcer(Security Director의 구성요소)가 중앙 인텔리전스 모듈

로서 다음과 같은 기능 제공:

-    차세대 방화벽 등 멀티벤더 환경의 네트워크 요소 및 보안 제품들과 통신하

여 글로벌 보안 정책 실행 및 분석 제공

-    다양한 소스로부터의 위협 인텔리전스 통합

3.   모든 곳에서 보안 실행:

a.    SDSN은 모든 네트워크 요소들을 실행 포인트로 활용. 

b.    SDSN은 개방적인 멀티벤더 생태계를 통해 주니퍼 솔루션, 클라우드, 써드파

티 생태계 전반에서 위협 탐지 및 보안 실행. 

c.    SDSN은 신속하게 위협을 차단 또는 격리시키는 기능을 제공하여 North-

South 또는 East-West 멀웨어 전파 차단.
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그림 3: SDSN을 통한 보안 네트워크 구축
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SDSN을 통한 보안 네트워크 구축 
네트워크 경계 방화벽으로 주니퍼 네트웍스 SRX 시리즈 서비스 게이트웨이를 사

용하고 안티멀웨어 서비스를 위해 Sky Advanced Threat Prevention이 연결된 

SDSN환경을 살펴 봅시다. Security Director Policy Enforcer는 중앙 인텔리전

스 요소로서, 차세대 방화벽을 비롯한 다양한 네트워크 요소들과 통신하여 글로벌하

게 보안 정책들을 실행합니다. 

Policy Enforcer의 Feed Collector 모듈은 클라우드 및 내부의 물리적인 장비들

로부터 수집된 위협 피드와 로깅(logging) 및 인하우스 위협 피드를 통합합니다. 클

라이언트/엔드포인트는 액세스 스위치 또는 무선 액세스 포인트에 연결되고 엔드포

인트 보안 소프트웨어로 보호됩니다. IoT 디바이스, 프린터, 최신 유형의 엔드포인트

들은 이러한 보호를 받을 수 없으나, Policy Enforcer가 액세스 디바이스들과 통신

하여 인텔리전스를 공유하고 필요한 곳에 보안을 실행할 수 있습니다. 

SDSN은 일반적인 보안 침해 패턴을 근본적으로 무력화시킵니다. 주니퍼 보안 네트

워크가 공격을 받을 경우, 다음과 같은 두 가지 시나리오로 대응이 가능합니다.  

워크플로우 1: 멀웨어 다운로드

1.    클라이언트가 Unknown 멀웨어 다운로드 시도. 

2.      네트워크 경계에서 SRX 시리즈 방화벽에서 해당 파일 스캐닝.

3.      SRX 시리즈 방화벽이 해당 파일을 Sky ATP로 전송. 

4.      Sky ATP 해당 파일이 멀웨어임을 확인하고, 이를 SRX 시리즈 방화벽과 

Policy Enforcer에 통보.

5.      SRX 시리즈 방화벽이 해당 파일을 블록하여 다운로드 차단. 

6.      Policy Enforcer가 추가 조사가 가능할 때까지 해당 호스트를 특정 VLAN(스

위치에서)에 격리. Policy Enforcer는 또한 클라이언트가 연결되어 있는 스위

치 포트 또는 Wi-Fi 액세스 포인트를 비활성화시킬 수도 있음(옵션).

7.      공격 타겟이된 클라이언트는 이제 네트워크 내의 다른 호스트들을 감염시

킬 수 없게 됨. East-West 및 North-South 멀웨어 전파가 차단됨. Policy 

Enforcer가 해당 클라이언트를 기억하여 이것이 다른 스위치나 Wi-Fi 액세스 

포인트로 이동하더라도 위협을 식별하고 네트워크에서 차단. 

워크플로우 2: 감염된 IoT 디바이스

1. 네트워크에 연결된 감염된 IoT 디바이스가 금지된 파일 다운로드를 시도하거나 또

는 주요 인프라 상에서 공격을 개시.    

2. JSA(Juniper Secure Analytics)가 무단 다운로드 시도를 로깅하고, 이를 

Security Director Policy Enforcer에 보고.  

3. Policy Enforcer가  ACL(access control list)/NAC(network access 

control) 규칙을 관련 스위치 포트 또는 Wi-Fi 액세스 포인트에 적용하여 해당 호스

트를 격리하고, 신속하게 위협 대응 조치를 실행. 

이와 같은 네트워크 상의 공격이 SDSN이 아닌 일반 네트워크에서 발생한다면, 문제

의 IoT 디바이스는 계속해서 더 많은 정보에 액세스할 수 있을 것입니다. 전통적인 차

세대 방화벽의 대응은 단순히 이 IoT 디바이스가 외부 조직과 통신하지 못하도록 하

는데 그칩니다. 따라서 공격자가 회사 디바이스에 물리적으로 액세스하여 조직 내부

에서 공격이 진행될 경우, 막대한 피해가 발생할 수 있습니다. 

요약

주니퍼 네트웍스 SDSN(Software-Defined Secure Network)은 네트워크 요

소와 보안 요소들을 결합시키고 중앙 관리 및 분석을 실행함으로써 네트워크 전반을 

아우르는 보안(Pervasive Security)과 자동화된 위협 대응을 제공합니다. SDSN

은 개방적인 멀티벤더 생태계를 지원하여 기업이 기존에 구축되어 있는 네트워크 및 

보안 요소들을 사용할 수 있도록 해줍니다. 따라서 기존 투자를 보호하는 동시에 비즈

니스 연속성을 보장합니다. 

다음 단계

주니퍼 네트웍스 보안 솔루션에 대한 기타 정보는 www.juniper.net/kr/kr/

products-services/security에서 확인하거나 주니퍼 네트웍스 담당자에게 문의 

바랍니다. 

주니퍼 네트웍스에 대하여
주니퍼 네트웍스는 네트워킹의 경제성을 혁신하는 제품, 솔루션, 서비스를 제공합니

다. 주니퍼는 고객, 파트너들과 함께 민첩성, 성능, 가치를 제공하는 자동화되고 확장

가능하며 안전한 네트워크를 위한 혁신을 계속하고 있습니다. 자세한 정보는 주니퍼 

네트웍스 웹사이트와 블로그, 트위터 및 페이스북을 통해 확인할 수 있습니다.

http://www.juniper.net/kr/kr/
http://forums.juniper.net/t5/%EC%A3%BC%EB%8B%88%ED%8D%BC-%EB%B8%94%EB%A1%9C%EA%B7%B8/bg-p/JuniperStory?lang=ko
https://twitter.com/Junipernetworks/?utm_campaign=sdn&utm_source=pr&utm_medium=prn
https://www.facebook.com/JuniperNetworks/?utm_campaign=sdn&utm_source=pr&utm_medium=prn

