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솔루션 개요

분산 엔터프라이즈와 브랜치 아키텍처의 진화에는 클라우드 
서비스와 애플리케이션의 증가 추세, 그리고 다양한 디바이스와 
원격 사용자가 포함됩니다. 이러한 모든 요인들이 브랜치 
네트워크의 복잡성을 가중시켜 기존 어플라이언스나 관리 
시스템으로는 원활한 운영이 불가능해집니다. 
새로운 브랜치 네트워크에는 클라이언트 투 클라우드 보안을 통해 
유무선과 WAN을 비롯한 모든 도메인 전반에서 네트워크 확장성과 
안정성을 구현하는 소프트웨어 기반 아키텍처가 필요합니다. 
Juniper® SD-Branch(Software-Defined Branch), Driven by Mist 
AI™는 이러한 기능은 물론 그 이상의 이점을 제공합니다.

과제
엔터프라이즈 IT는 오늘날의 분산된 업무 환경에서 직원과 고객 모두에게 우수한 경험을 
제공해야 합니다. 성과 압박에 시달리는 사용자와 다양한 디바이스, 애플리케이션으로 
구성된 복잡한 네트워크에서 우수한 사용자 경험을 실현하는 것이 비즈니스 성공에 있어 
그 어느 때보다 중요합니다. 

조직의 IT 팀은 리소스가 제한된 상황에서 이러한 복잡성을 가중시키지 않는 새로운 
솔루션을 필요로 합니다. 새로운 솔루션은 환경을 단순화하고 운영을 최적화하며 사용자 
경험의 우선순위를 지정해야 합니다. 

지사(브랜치) 환경의 SaaS(Software as a Service) 애플리케이션, IaaS(Infrastructure as 
a Service) 구축, 사용자, 디바이스가 급격하게 증가하는 추세입니다. 작업 자체가 점점 더 
하이브리드화가 이루어지고, 그에 따라 업무 환경도 진화하고 있습니다. 

AI와 자동화가 핵심이며 협업 도구를 통한 실시간 커뮤니케이션이 필수입니다. 이러한 
과제를 해결하고 현재의 비즈니스 목표를 달성하기 위해서는 엔터프라이즈에 다음과 같은 
네트워크가 필요합니다.

• 급변하는 환경과 라이프스타일 행동에 대처할 수 있는 민첩성 

• 고객과 직원이 엔터프라이즈 브랜드와 상호 작용할 때 기대하는 경험을 제공할 수 
있는 안정성 

• 이러한 경험의 중단을 신속하게 해결할 수 있는 정교함

브랜치 관리에 대한 요구를 유발하는 다른 애플리케이션에는 게스트 Wi-Fi, POS(Point-
of-Sale) 시스템과 함께 길찾기와 자산 추적이 포함됩니다. 

안전한 AI 기반  
SD-BRANCH 구축
AIOps를 사용하여 간편하고 확장 가능하며 안전한 SD-Branch 제공   

과제
• 기존의 브랜치 구축은 번거롭고 
오류가 발생하기 쉬우며 운영 
비용이 많이 듭니다.  

• 또한 애플리케이션, 사용자, 
디바이스, 클라우드 서비스가 
지속적으로 증가함에 따라 
복잡성이 증가합니다.

• 조직은 사용자 경험이 어떻게 
그리고 왜 수익에 영향을 
미치는지에 대한 이해도가 낮은 
상황입니다. 

솔루션
• 분산 엔터프라이즈 전반으로 
소프트웨어 정의 브랜치 
네트워크를 확장합니다. 

• 마이크로서비스 클라우드의 
Mist AI는 실시간 사용자 경험에 
대한 인사이트를 위해 서비스 
수준 경험(SLE)을 제공합니다.

• 템플릿은 쉽게 복제할 수 있어 
여러 사이트에서 쉽게 설치하고 
업데이트할 수 있습니다. 

• 제로터치 프로비저닝(ZTP)
은 클레임 코드를 제공하고 
단순화된 공유 키 사용을 
지원합니다. 

이점
• 신속한 대규모 구축 및 운영 
간소화 

• AI 기반 인사이트와 자동화를 
통해 평균 수리 시간(MTTR) 
단축 

• 모든 네트워크 도메인 서비스 
보장을 통해 사용자 경험 개선

• 터널 프리 SD-WAN을 통해 
애플리케이션 성능 향상

• ZTP를 통한 신속한 대규모 구축 

https://juniper.net/kr/ko/solutions/sd-branch.html
https://juniper.net/kr/ko/solutions/sd-branch.html


2
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솔루션: Juniper SD-Branch, Driven by Mist AI 
Mist AI 및 Juniper® Session Smart™ 라우팅과 같은 AI 기반 
엔터프라이즈의 기타 기능을 기반으로 구축된 Juniper SD-Branch
는 Juniper SD-WAN, Driven by Mist AI의 이점을 높은 수준의 
확장성과 보안을 갖춘 브랜치 네트워크(LAN)와 클라우드 환경으로 
확대합니다. Juniper SD-Branch의 강력한 기능은 엔터프라이즈 
유무선 및 WAN 네트워크 전반으로 확장되며 업계 최고의 실내 위치 
서비스를 포함합니다. 

Mist AI는 분산 엔터프라이즈 전반의 사용자와 운영자를 위한 
SLE(service level experiences)를 향상시킵니다. 이러한 SLE는 
Marvis™ Virtual Network Assistant를 통해 Mist AI의 인공지능
(AI), 머신러닝(ML), 자연어 처리(NLP) 기능으로 유지 관리되며, 
엔터프라이즈 네트워킹 환경 전반에 AIOps를 제공합니다. Juniper 
Session Smart 라우터는 침입 탐지 및 방지(IDP) 및 URL 필터링과 
같은 빌트인 방화벽 기능과 Adaptive Encryption을 통해 제로 
트러스트 보안 및 터널 프리 세션 레이어 라우팅으로 최적의 환경을 
보장합니다. 

Juniper SD-Branch는 템플릿 기반 구성을 통해 네트워크 전반의 
정책을 설정하는 디바이스 검색 및 클레임 기술을 통해 분산 
엔터프라이즈의 계획, 구축, 관리 프로세스를 크게 개선하고 
가속화합니다. Juniper SD-Branch의 이러한 차별화 요소는 빌트인 
AIOps와 유무선 및 WAN 도메인의 경험 수준 보장(experience-
level assurances) 덕분에 가능해집니다. 

기능 및 이점
브랜치 환경은 모든 도메인의 풀스택에서 안정적이고 안전하며 
경험에 민감한 네트워크를 통해 지원되어야 합니다. 여기에는 LAN
의 안정적인 유무선 액세스, 백업 연결이 가능한 고성능 WAN, 
네트워크 관리자를 위한 단순화된 작업 등이 포함됩니다. 모든 
위치에서 안정적이고 일관된 Wi-Fi 커버리지가 필요합니다(그림 1). 

SD-Branch 솔루션은 모든 도메인과 모든 네트워크 사용자(직원, 
게스트, 고객, 운영자)에게 최적의 환경을 지속적으로 측정하고 
지원해야 합니다. 

솔루션 구성 요소: SD-Branch를 위한 AIOps 
Juniper SD-Branch는 운영자와 사용자 경험을 혁신합니다. 공통 
마이크로서비스 클라우드 아키텍처를 기반으로 구축되고 공통 AI 
엔진과 연결된 Juniper SD-Branch는 사용자 경험에 대한 실시간 
인사이트와 유무선과 WAN 네트워킹에 대한 확실한 서비스 수준을 
제공합니다. SD-Branch에는 AI 기반 SD-WAN, 스위칭, Wi-Fi, 
실내 위치, 향상된 보안 등이 모두 Juniper Mist 클라우드에서 
제공됩니다. 터널 프리 Juniper Session Smart 라우팅과 Mist AI가 
결합되어 향상된 애플리케이션 성능, 간소화된 운영, 보안 브랜치를 
제공합니다. 

Juniper SD-Branch는 클라우드 기반 관리를 통해 유무선 LAN과 
WAN에서 네트워크 구성, 구축, 운영을 간소화하므로 IT 팀이 더 
적은 노력으로 더 많은 작업을 할 수 있습니다. Juniper SD-Branch 
솔루션은 통합 클라우드 기반 및 AI 기반 유무선과 WAN 관리를 
통해 운영 복잡성을 줄일 수 있습니다. 

그림 1: 브랜치 성공을 위한 네트워킹 요구 사항. 

https://www.juniper.net/kr/ko/products/mist-ai.html?utm_campaign=AMER_AIWW_22Q1_SEM_MLP_Mist_AI_Google&utm_source=google&utm_medium=sem&utm_content=Mist_AI_EN&utm_term=mist%20ai_e_c_579695513750&gclid=CjwKCAjwzY2bBhB6EiwAPpUpZlmobdczoLZCvYpZgtSxMv74WneeQ6NFMwN53ANh9hgmZhjjwFwTOhoCEwwQAvD_BwE&cid=7013c000001RETPAA4
https://www.juniper.net/kr/jko/products/routers/session-smart-router.html
https://www.juniper.net/kr/ko/dm/ai-networking-solutions-with-real-results.html?utm_campaign=AMER_LGR_22Q1_SEM_MLP_Brand_RealResults_Google&utm_source=google&utm_medium=sem&utm_content=RealResults_EN&utm_term=ai%20driven%20networking_p_c_579654362575&gclid=CjwKCAjwzY2bBhB6EiwAPpUpZl1EM_CyM1flyHojo3MnG4j-Hzni2ghPzD2H7KRZ6FN5SnEGRZHg9BoCC0AQAvD_BwE&cid=7013c000001REnAAAW
https://www.juniper.net/kr/ko/dm/ai-networking-solutions-with-real-results.html?utm_campaign=AMER_LGR_22Q1_SEM_MLP_Brand_RealResults_Google&utm_source=google&utm_medium=sem&utm_content=RealResults_EN&utm_term=ai%20driven%20networking_p_c_579654362575&gclid=CjwKCAjwzY2bBhB6EiwAPpUpZl1EM_CyM1flyHojo3MnG4j-Hzni2ghPzD2H7KRZ6FN5SnEGRZHg9BoCC0AQAvD_BwE&cid=7013c000001REnAAAW
https://www.juniper.net/kr/ko/solutions/sd-wan.html
https://www.juniper.net/kr/ko/solutions/indoor-location.html
https://www.juniper.net/kr/ko/solutions/indoor-location.html
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Mist AI 
Mist AI 클라우드는 Juniper SD-Branch 환경을 제어합니다(그림 2). 

그림 2: SD-Branch를 통해 Mist AI 클라우드는 모든 네트워크 도메인을 

제어합니다. 

모든 네트워크 도메인에 소스가 있을 수 있는 문제를 솔루션이 
해결하는 방식에서 이 제품의 이점을 확인할 수 있습니다. 
네트워크를 엔드 투 엔드(클라이언트 투 클라우드)로 탐색할 수 
있으며, 한 도메인에서 문제가 나타나지만 문제의 출처가 다른 
도메인인 경우에는 이를 빠르게 자동으로 해결할 수 있습니다. 

Juniper SD-Branch는 모든 도메인에서 어느 네트워크에서나 일어날 
수 있는 잠재적인 문제에 초점을 맞춘 SLE를 제공합니다(표 1). 

표 1: 네트워크 도메인별 SLE

무선 유선 WAN

전체 서비스 
연결 시간 
성공적인 연결 
커버리지 
로밍 
처리량 
용량 
상태(Health) 

전체 서비스 
스위치 상태 
성공적인 연결 
처리량 

전체 서비스 
WAN 에지 상태 
WAN 링크 상태 
애플리케이션 상태 

이러한 SLE에는 분석을 기반으로 지속적으로 업데이트되고 
네트워크 문제를 신속하게 격리하고 복구하는 데 도움이 되는 
분류기가 포함됩니다. 예를 들어 성공적인 연결과 관련된 무선 
문제는 인증 또는 DHCP(Dynamic Host Configuration Protocol) 
문제로 분류될 수 있습니다. 마찬가지로 WAN 링크 상태의 문제는 
물리적 케이블 연결 문제이거나 ISP 서비스와 관련이 있을 수 
있습니다. 

Juniper SD-Branch가 제공하는 기능의 예시를 들어보자면, 
사용자의 열악한 화상 회의 경험과 이 경험이 여러 도메인의 
이벤트에 어떤 영향을 미칠 수 있는지를 생각해 보시기  
바랍니다(그림 3). 

그림 3: 도메인이 많으면 사용자의 경험이 좋지 않을 수 있습니다. 

관리자는 엔드 투 엔드 서비스 레벨, 이벤트 상관분석, 이상 징후 
탐지, 셀프드라이빙 기능을 통해 도메인과 장애가 발생한 구성 
요소를 쉽게 분리할 수 있습니다. 사용자가 무선 액세스 포인트에 
연결하는 데 문제가 있을 수 있습니다. 

더 나아가 라우터의 잘못된 이더넷 케이블이 문제의 원인일 수 
있습니다. 클라우드 데이터센터에 있는 비디오 애플리케이션 서버는 
가상 시스템에서 성능이 낮을 수 있습니다. 

또는 사용자의 노트북, 인터넷 연결, 엔터프라이즈 WAN의 노드에 
문제가 있을 수 있습니다. Mist AI는 근본적인 원인을 찾고 수정을 
권장하거나 수행하기 위해 모든 도메인에서 SLE와 분류기(classifiers)
를 상관분석할 수 있습니다.

교차 도메인 문제 해결의 다른 예는 다음과 같습니다. 

• 액세스 포인트에 성공적으로 연결하는 데 문제가 발생한 것은 
WAN 라우터의 구성 변경(MTU 불일치)으로 인해 인증서가 
실패했기 때문입니다. 

• 인터넷 속도가 느린 일반적인 경우는 클라우드 보안 서비스의 
중단이 원인이기도 합니다.

• 느린 메시징 애플리케이션은 애플리케이션 서버의 지연, WAN
의 LTE 신호 문제 또는 LAN(유선 또는 무선)의 문제에 영향을 
받을 수 있습니다. 

Mist AI는 Juniper SD-Branch를 통해 실시간으로 행동 변화를 
확인하고 고객 서비스 기대치를 초과 달성하도록 신속하게 조절할 
수 있습니다. 

Marvis Virtual Network Assistant 
위에서 설명한 Juniper SD-Branch 분석은 AIOps 기반 문제 해결을 
위해 Marvis Virtual Network Assistant와 통합되었습니다. 
Mist AI 기반 Marvis는 사용자에게 영향을 미치기 전에 네트워크 
문제를 선제적으로 탐지합니다. 따라서 많은 시간이 소요되는 
수동 IT 작업을 AI 기반의 선제적인 자동화와 자동 복구 기능으로 
전환함으로써 네트워킹 운영 비용을 낮추고 비용과 시간을 절감할 
수 있습니다.

https://www.juniper.net/content/dam/www/assets/solution-briefs/us/en/client-to-cloud-assurance-with-an-ai-driven-enterprise.pdf
https://www.juniper.net/kr/ko/products/cloud-services/virtual-network-assistant.html
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Marvis Actions는 단순성을 높이고 IT 방법론을 사후 대응적 문제 
해결에서 사전 예방적 문제 해결로 전환합니다. Marvis Actions는 
자동 조치 및/또는 권장 조치를 지원하는 셀프드라이빙 네트워크
(Self-Driving Network)를 제공합니다(그림 4). 

그림 4: Marvis Virtual Network Assistant는 권장 조치를 안내합니다. 

예를 들어, 운영자는 업그레이드를 추적하거나, 잘못 구성된 포트 
또는 VLAN을 복구하거나, 잘못된 케이블을 파악하거나, 레이어 2 
루프를 찾거나, 손상된 디바이스와 네트워크에 대한 부수적인 위험을 
파악할 수 있습니다.

Juniper SD-Branch에는 NLP를 사용하여 사용자의 의도와 목표를 
파악하는 Marvis Conversational Interface(그림 5)도 포함되어 
있습니다. 문의는 구체적인 결과를 답변하기 위해 상황별로 
분류됩니다. Marvis는 의도를 이해하며, 운영자가 특정 대시보드 
또는 CLI 명령을 기억하고 변경을 수행할 필요 없이 조치가 
이루어집니다.

그림 5: 사용자 의도를 이해하는 Marvis Conversational Interface 

Marvis NLP는 IT가 브랜치 네트워크와 상호 작용하는 방식을 
혁신합니다. 

AI 기반 SD-WAN 
Juniper SD-Branch의 핵심 구성 요소인 Juniper SD-WAN, Driven 
by Mist AI 솔루션(그림 6)을 기반으로 하는 기본 제공 보안 기능을 
갖추고 있습니다. 

그림 6: AI 기반 SD-WAN을 갖춘 SD-Branch는 모든 비즈니스 유형을 
지원합니다.

서비스 기반 라우팅을 통해 통합 정책에 따라 관련 당사자에게 ID와 
컨텍스트를 기반으로 세션이 제공됩니다. 이를 통해 클라우드 중심의 
현대적인 디지털 비즈니스는 사용자와 디바이스가 어디에 있든 
안전하게 액세스할 수 있습니다.

Juniper SD-Branch는 모든 브랜치 규모와 대규모 캠퍼스 및 
데이터센터 환경을 지원합니다. 퍼블릭 클라우드 및 SaaS 
애플리케이션은 모든 공통 WAN 또는 인터넷 링크를 통해 액세스할 수 
있습니다. 

Juniper SD-WAN은 Mist AI(AI 기반 인사이트 및 해결을 위해)
와 Juniper Session Smart 라우팅을 기반으로 하며, 애플리케이션 
레이어 제어를 제공하여 중요한 애플리케이션이 세션 정책과 
네트워크 상태에 따라 우선적인 처리와 업타임을 보장받을 수 
있도록 합니다. 

https://www.mist.com/documentation/category/marvis-actions/
https://www.youtube.com/watch?v=VcklySRgiKI&ab_channel=JuniperNetworks
https://www.juniper.net/kr/ko/solutions/sd-wan.html
https://www.juniper.net/kr/ko/solutions/sd-wan.html
https://www.juniper.net/kr/ko/products/mist-ai.html
https://www.juniper.net/kr/ko/products/routers/session-smart-router.html?utm_campaign=AMER_AISDW_22Q1_SEM_MLP_Session_Smart_Router_Google&utm_source=google&utm_medium=sem&utm_content=Session_Smart_Router_EN&utm_term=session%20smart%20routing_p_c_580130436642&gclid=Cj0KCQjwidSWBhDdARIsAIoTVb1qQocc6mdugBpdOIdBX8ipbxUA9cSDFK48kPfY-gD4MQ0lP-e5S1waApNYEALw_wcB&cid=7013c000001RET5AAO
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Session Smart 라우팅 패브릭은 사용자 세션, 서비스, 
애플리케이션의 전체 컨텍스트(상태)와 기타 동적 워크로드를 
유지하여 응답성이 훨씬 뛰어난 애플리케이션 인식 네트워크를 
지원합니다. 이 솔루션은 수만 개의 사이트로 확장되며 터널 프리 
아키텍처를 통해 대역폭 비용을 30-50% 절감할 수 있습니다.

Juniper SD-WAN은 세션 레이어의 트래픽을 관리하므로 
애플리케이션과 사용자(서로 다른 위치에 예측할 수 없는 디바이스가 
있는 경우)가 모두 올바르게 매핑됩니다. 애플리케이션, 서버, 
소비자에 대한 이러한 "기본적으로 거부" 방식은 제로 트러스트 
보안을 SD-WAN 패브릭에 제공합니다. 

고유한 SVR(Secure Vector Routing) 프로토콜을 통해 성능을 
최적화하여 불필요한 이중 암호화와 오버헤드로 인해 사용자 경험이 
손실되지 않습니다. SVR은 세션 및 애플리케이션 데이터를 수집, 
분석하고 이에 따라 작업할 수 있는 기능을 제공합니다. 

Juniper SD-WAN, Driven by Mist AI는 IT 도메인 전반에 걸쳐 
문제의 근본 원인을 파악하고 이에 따라 자동으로 해결하거나 
권장 조치를 안내하는 셀프드라이빙 네트워크입니다. 이 솔루션은 
세분화된 QoS(Quality of Service), 초당 페일오버, 무손실 
애플리케이션 기능을 제공합니다.

도메인 간 보안 
Juniper SD-WAN에는 네트워크의 모든 라우터에서 다양한 보안 
서비스를 제공하는 기능이 내장되어 있습니다. 브랜치 보안 팩에는 
침입 탐지 및 방지 시스템(IDS/IPS)과 URL 필터링 기능이 포함되어 
있습니다(그림 7). 

Juniper SD-WAN의 주요 보안 이점은 제로 트러스트 환경을 
제공하는 세션 액세스에 대한 'deny-by-default' 방식입니다. 그 
외에도 다음과 같은 다양한 보안 기능이 내장되어 있습니다. 

• Juniper SD-WAN에는 기업 네트워크 방화벽 기능이 내장되어 
있으며 정책 기반 폴리싱과 포워딩 기능을 제공합니다. 기업은 
모든 트래픽 플로우에 차별화된 보안과 서비스를 제공할 수 
있습니다. 

• Session Smart 라우터는 해당 라우터를 통과하는 패킷을 
암호화/복호화하고 인증할 수 있습니다. 적응형 암호화
(adaptive encryption)를 지원하여 암호화된 세션을 동적으로 
탐지하고 이중 암호화(double encryption)를 방지합니다.

• 관리자는 유효한 세션에 대한 정책을 명시적으로 정의해야 
합니다. 세션과 연결된 정책이 없으면 세션이 삭제됩니다. 

• 더 많은 SSE(Secure Services Edge) 기능이 필요한 경우 
주니퍼는 주니퍼 보안 에지를 통한 통합 보안 관리 하에 이러한 
기능을 제공하여 동급 최고의 보안 솔루션을 제공합니다. 

• 또한 Session Smart 라우터의 풍부한 애플리케이션 인식 
기능은 필요에 따라 다른 타사 보안 공급자로의 라우팅이 
필요한 특정 세션을 파악할 수 있습니다. 

그림 7: 제로 트러스트로 SD-WAN 보호.

Deny by Default, 
제로트러스트 모델

Adaptive Encryption

라우팅 방향 지정, 
정책 실행

레이어 3/레이어 4 
DOS/DDOS

FIPS 140-2 certified

세분화된 세그먼테이션

중앙 정책 관리

IPS/IDS

SSR 보안 Session Smart 라우터 
보안 팩

URL 웹 필터링

    SSR 보안

            브랜치 보안 팩
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무선 리더십 
SD-Branch의 무선 도메인을 위해 주니퍼는 모든 사업장에서 
안정적이고 일관된 Wi-Fi 액세스를 제공합니다. 운영자는 주니퍼 
시리즈의 고성능 액세스 포인트를 사용하여 네트워크 전체에서 
일관된 서비스 범위를 통해 광범위하고 안정적인 Wi-Fi 연결을 
설정할 수 있습니다. TCO 측면에서 이는 고객에게 최대의 가치를 
제공합니다. 

Mist AI에서 관리되는 무선 네트워크(그림 8)는 무선 성능의 선제적 
최적화를 제공합니다.

Juniper Mist 클라우드를 사용하면 브랜치 전체의 유지 보수와 문제 
해결이 크게 간소화됩니다. 정기적인 펌웨어와 보안 업데이트를 
중앙 집중식 관리 콘솔에서 모든 위치로 푸시할 수 있으며, 이를 통해 
대부분의 일반적인 문제를 원격으로 해결할 수도 있습니다.

주니퍼 액세스 포인트는 최고의 802.11ax(Wi-Fi 6) 및 802.11ac 
Wi-Fi 범위와 성능뿐만 아니라, 동적 vBLE 16 요소 안테나 어레이를 
통합하여 업계에서 가장 정확하고 확장성이 뛰어난 실내 위치 
서비스를 제공합니다(그림 9). 이러한 개인화된 서비스는 유통, 교육, 
의료기관, 서비스 사업, 정부, 제조 등을 포함한 여러 산업 전반에 
걸쳐 브랜치 전환을 크게 가속화합니다.

그림 8: Mist AI와 Marvis로 무선 성능 최적화.

그림 9: 실내 위치 서비스 
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기업은 브랜치 위치 데이터를 통해 주요 방문자 인사이트를 얻을 
수 있습니다. 이 데이터는 브랜치 위치 전체에서 운영을 최적화하기 
위한 중요한 데이터 포인트를 제공합니다. 경영진은 풋 트래픽 패턴
(foot traffic patterns)을 더 잘 이해하고 방문을 모니터링할 수 
있으며, 이에 따라 인력 자원을 수요에 맞게 최적화할 수 있습니다. 
Juniper Mist User Engagement는 이러한 서비스의 정확성과 
민첩성을 향상시키는 기술을 제공합니다.

적절한 경우 사용자 위치에 따라 보안 카메라와 기타 IoT 디바이스가 
트리거될 수 있습니다. Juniper Mist IoT Assurance는 여러 개의 
개인 사전 공유 키(MPSK 및 PPSK)를 사용하여 IoT와 BYOD에 대한 
전체 액세스 제어 기능을 제공합니다. 

Juniper Mist 소프트웨어 개발 키트(SDK)를 활용하면 기업과 
서비스 프로바이더가 모바일 인게이지먼트(mobile engagement)를 
확대하고, 브랜드 충성도를 높이며, 운영을 개선하는 애플리케이션 
환경을 구축할 수 있습니다. 

유선 리더십 
유선 도메인에서 Juniper SD-Branch는 업계 최고의 솔루션을 통해 
동급 최고의 연결을 제공합니다. 물리적 컨트롤러가 필요하지 않기 
때문에 주니퍼의 유선 솔루션에는 최소한의 온프레미스 물리적 
인프라만 있으면 됩니다. 

주니퍼 고객은 경쟁 솔루션에 비해 물리적 공간이 절반밖에 필요하지 
않으며, 이에 따라 전력 소비도 감소한다고 말합니다. 또한 물리적 
컨트롤러의 부담이 없기 때문에 기업은 네트워크 운영과 관리를 
위해 SaaS 라이선스 모델을 사용할 수 있습니다. 

주니퍼 무선 포트폴리오와 마찬가지로 주니퍼 유선 포트폴리오는 
캠퍼스 구축을 간소화합니다. Juniper SD-Branch를 구축하면 문제 
해결이 간소화됩니다. 운영자는 Juniper Mist Wired Assurance를 
통해 잘못 구성된 VLAN 및 불량 케이블과 같은 “모래밭에서 바늘 
찾기” 문제를 신속하게 파악하고 해결할 수 있습니다. 

Days 0, 1, 2 운영 
Day 0, 1, 2 운영 모두에 대한 구축과 프로비저닝은 간편하고 
안전합니다. 액세스 포인트, 스위치, Session Smart 라우터와 같은 
사전 구성된 디바이스는 최종 사용자 사이트로 배송되며 몇 분 만에 
“플러그 앤 플레이” 방식으로 설정할 수 있습니다. 

사용자는 디바이스에서 클레임 코드를 스캔하기만 하면 사전 정의된 
구성이 즉시 적용됩니다. 그런 다음 템플릿을 통해 추가 정책을 
적용하고 Juniper Mist 포털에서 원격으로 업데이트를 제공할 수 
있습니다. 

디바이스 유형의 사전 구성, 포트 감지, 동적 구성을 통해 진정한 
제로터치 프로비저닝(ZTP) 운영을 수행할 수 있습니다. 또한 
액세스 포인트의 경우 구축 서비스를 통해 자동 배치와 방향 지정이 
가능합니다. 

이 접근 방식은 수천 개의 사이트로 확장되며 문제를 사전 예방하여 
탁월한 최종 사용자 경험을 보장합니다. 관리자는 빠르고, 쉽고, 
정확하게 새로운 사이트와 애플리케이션을 구성하고 변경할 수 
있습니다. 

이러한 작업에 대한 자세한 내용은 AI 기반 엔터프라이즈 고객을 
위한 브랜치 네트워크 구현을 참조하시기 바랍니다.

업계 분석기관 평가 
Juniper SD-Branch는 2년 연속으로 Gartner Magic Quadrant 
유무선 LAN 액세스 인프라 부문에서 확실한 리더로 인정받고 
있습니다. Gartner는 주니퍼를 다른 모든 벤더를 제치고 비전의 
완성도와 실행 능력 모두에서 리더로 선정했습니다(그림 10).

그림 10: Juniper SD-Branch의 유무선 분야 리더십 
(출처: Gartner)

주니퍼는 또한 Gartner의 2022 Magic Quadrant 실내 위치 서비스 
부문에서 선두를 달리고 있으며, 주니퍼는 이 두 부문 모두에서 
리더스 쿼드런트(Leaders Quadrant)에 속한 유일한 회사입니다. 
따라서 분산된 기업은 업계 최고의 두 가지 솔루션을 하나로 통합할 
수 있습니다. 

주니퍼는 유무선과 실내 위치 서비스 분야에서 선도적인 위치를 
차지할 뿐만 아니라 SD-WAN 인프라 Magic Quadrant에서 
비저너리(Visionary)로 선정되었습니다. 포트폴리오 전체의 관점에서 
볼 때, 이는 네트워킹 벤더 중 가장 강력하게 결합된 입지입니다.

https://www.juniper.net/kr/ko/products/cloud-services/user-engagement.html
https://www.juniper.net/kr/ko/products/cloud-services/juniper-mist-iot-assurance-datasheet.html
https://www.juniper.net/kr/ko/solutions/wired-access.html?utm_campaign=AMER_AIWW_22Q1_SEM_MLP_Wired_Access_Google&utm_source=google&utm_medium=sem&utm_content=Wired_Access_EN&utm_term=wired%20access%20network_p_c_579580595664&gclid=Cj0KCQjw54iXBhCXARIsADWpsG_cxoUPapZaQxoerMjJrojqeWTTJ1DiUJeWVN04sdIaHAVZlIbz0gYaAs1zEALw_wcB&cid=7013c000001RETAAA4
https://www.juniper.net/kr/ko/products/mist-ai.html?utm_campaign=AMER_AIWW_22Q1_SEM_MLP_Mist_AI_Google&utm_source=google&utm_medium=sem&utm_content=Mist_AI_EN&utm_term=mist%20ai_e_c_580242693516&gclid=CjwKCAjwrZOXBhACEiwA0EoRD88bfavvGAWLsktm9_jTuEbMMAzDDJDK79nOenrI5RcKAsytObQ77hoCCskQAvD_BwE&cid=7013c000001RETPAA4
https://juniper.net/content/dam/www/assets/solution-briefs/us/en/network-automation/implementing-branch-networks-for-ai-driven-enterprise-customers.pdf
https://juniper.net/content/dam/www/assets/solution-briefs/us/en/network-automation/implementing-branch-networks-for-ai-driven-enterprise-customers.pdf
https://www.juniper.net/kr/ko/forms/gartner-2022-mq-wired-wireless.html
https://www.juniper.net/kr/ko/forms/gartner-2022-mq-wired-wireless.html
https://www.juniper.net/kr/ko/forms/2022-gartner-magic-quadrant-indoor-location-services.html
https://www.juniper.net/kr/ko/forms/2022-gartner-magic-quadrant-indoor-location-services.html
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SD-Branch 구축 및 관점 
SD-Branch 구축은 해가 갈수록 증가하고 있습니다. 이는 Juniper, 
Driven by Mist AI가 업계에서 가장 정교한 AIOps를 제공하기 
때문입니다. 주니퍼는 다른 네트워크 프로바이더보다 훨씬 앞서 
있습니다.

Mist AI는 풀스택 브랜치와 분산 엔터프라이즈의 모든 도메인에 
대한 연결을 구동합니다. 여기에는 브랜치, 본사, 데이터센터, 퍼블릭 
또는 프라이빗 클라우드와 같은 모든 위치의 Session Smart 라우터 
노드가 포함됩니다. Juniper SD-Branch 솔루션에는 중복 및/또는 
로드 밸런싱을 위한 여러 WAN 링크가 포함되어 있습니다. 

Mist AI와 Juniper SD-WAN은 분산 엔터프라이즈의 모든 위치, 
클라우드, 사용자, 디바이스에 대한 공유 정책과 AI 기반 인사이트를 
생성하고 적용합니다. Juniper SD-WAN의 애플리케이션 인식 
라우팅은 제로 트러스트 보안을 위해 기본적으로 거부되며 대역폭 
최적화를 위해 터널이 필요하지 않습니다. 암호화되지 않은 트래픽은 
동적으로 암호화됩니다.

브라운필드 및 WAN 전용 구축의 경우, 또는 특정 네트워크 기능에 
고객별 기능이 필요한 경우, Juniper SD-WAN은 다른 스위칭 
및 무선 솔루션이나 타사 SSE 솔루션과 함께 운영할 때 벤더에 
구애받지 않습니다.

AI 기반 네트워킹을 이용하는 AmeriTrust
전문 보험, 상업 보험, 보험 관리 서비스 회사인 AmeriTrust는 성장 
동력을 위해 디지털 트랜스포메이션에 주목했습니다. AmeriTrust는 
예측 불가능하고 끊임없이 변화하는 세상에서 IT 운영을 간소화하고, 
사이버 보안을 강화하고, 비즈니스를 성공시키기 위한 야심찬 작업에 
착수했습니다.

이 이니셔티브의 일환으로 AmeriTrust는 Juniper SD-Branch 
솔루션을 선택하여 사무실, 데이터센터, 엔터프라이즈 WAN을 
위한 민첩성을 향상시켰습니다. 이 풀스택 제품은 유선, 무선, 광역 
네트워크에 걸쳐 있습니다. 

Juniper SD-Branch 덕분에 AmeriTrust는 AIOps로 더욱 신속하게 
대응하고 더욱 나은 의사 결정을 내릴 수 있습니다. Juniper SD-
Branch를 통해 AmeriTrust는 제로 트러스트 액세스 제어와 
세분화를 통해 최적화되고 안전한 사용자 경험을 제공합니다.

Driven by Mist AI의 주니퍼 유무선 액세스 솔루션은 AmeriTrust
의 사무실에 예측 가능하고, 안정적이며, 측정 가능한 연결성을 
제공합니다. Juniper Mist Wi-Fi Assurance, Juniper Mist Wired 
Assurance, Marvis Virtual Network Assistant를 비롯한 주니퍼의 
클라우드 서비스는 사용자 경험에 대한 명확한 가시성을 제공하고 
문제가 발생하면 신속하게 해결할 수 있습니다. 

AmeriTrust에 구축된 Juniper SD-Branch 솔루션에 대한 자세한 
내용은 AmeriTrust 사례 연구를 참조하시기 바랍니다. 

상위 10개 퀵서비스 레스토랑 프랜차이즈에서 더 나은 식사 경험을 
즐기는 고객
상위 10개(미국) 퀵서비스 레스토랑(QSR) 프랜차이즈 업체는 
풀스택 네트워크의 Juniper SD-Branch가 레스토랑 내에서 더 나은 
환경을 제공한다는 사실을 발견했습니다. 레스토랑 지점은 잦은 
POS 다운타임, 신뢰할 수 없는 게스트 Wi-Fi, 복잡한 구성으로 인해 
고객의 실망, 직원의 불만, 재정적 손실로 인해 어려움을 겪었습니다.

이 프랜차이즈가 지원하는 레스토랑은 이제 Day 0 및 Day 1 운영 
속도가 훨씬 빨라집니다. 이를 통해 유무선과 WAN 환경의 서비스 
수준을 실시간으로 파악하여 비즈니스 관계를 보장할 수 있습니다. 
QSR 프랜차이즈 업체는 iOS 앱과 사진 옵션을 통해 원활한 인프라 
롤아웃을 달성했습니다. 

그림 11은 고급 Juniper SD-Branch 아키텍처를 보여줍니다.

https://techfieldday.com/video/juniper-networks-momentum-in-the-experience-first-network-from-client-to-cloud/
https://www.juniper.net/kr/ko/customers/ameritrust-case-study.html
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™

레스토랑은 Marvis와 함께 주니퍼 액세스 포인트, EX2300 이더넷 
스위치, Juniper Mist Wired Assurance, Session Smart 라우팅을 
300개 위치에 구축하여 신속한 문제 해결을 통해 모든 위치의 고객 
환경을 신속하게 개선했습니다. 

QSR 프랜차이즈 업체는 Juniper SD-Branch에 필요한 대역폭을 
줄이고 Mist AI 기능을 통해 인적 오류 발생을 줄여 큰 절감 효과를 
누렸습니다. 레스토랑은 이제 훨씬 더 빠른 서비스와 대기줄 감소를 
통해 전반적인 레스토랑 환경을 개선하고 수익 창출 시간을 단축할 
수 있습니다. 

애플리케이션 성능을 개선하고 비용을 절감하는 의료 용품 대기업
주로 수의학 및 치과 제품 사업을 하는 이 의료 용품 대기업은 운영을 
단순화하고 애플리케이션 성능을 개선해야 했습니다. 또한 물리적 
네트워크 인프라의 효율성을 개선해야 했습니다. 

총 4개의 경쟁 솔루션을 평가한 후 Juniper Session Smart 라우팅과 
Juniper Mist Cloud에서 관리하는 Juniper Mist WAN Assurance를 
포함한 Juniper SD-Branch를 선택했습니다. 

그 결과 수많은 브랜치에 대한 템플릿 기반 구축이 간소화되고 
AIOps로 운영이 간소화되었습니다. Juniper SD-Branch는 
기업에 향상된 애플리케이션 성능과 대규모 대역폭 절감 효과를 
제공했습니다. 

요약
Juniper SD-Branch는 AI 기반 인사이트를 제공하여 각 브랜치 
사이트가 직원, 고객, 운영자에게 최상의 환경을 제공하기 위해 
최적화되도록 보장합니다. 여기에는 모바일 트래픽을 최적화하고 
주문 및 POS(Point-of-Sale) 운영을 간소화하는 작업이 포함됩니다.

주니퍼는 업계에서 가장 쉽고 포괄적인 Day 0, 1, 2 운영을 제공하는 
선도적인 유무선 및 SD-WAN 벤더입니다. 주니퍼는 또한 사용자 
참여와 자산 가시성을 향상시켜 실내 위치 서비스 분야에서도 
선두를 달리고 있습니다. 

다음 단계
SD-Branch 전환을 시작하거나 계속하는 것에 대한 자세한 내용과 
도움말은 주니퍼 어카운트 담당자에게 문의하시기 바랍니다. 

또한 manage.mist.com에서 계정을 설정하고 튜토리얼을 따라가면 
많은 SD-Branch 작업을 수행하는 방법을 직접 확인할 수 있습니다. 
시작하는 데 도움이 필요하면 어카운트 담당자에게 문의하시기 
바랍니다. 

리소스 
솔루션 개요 및 백서 

• AI 기반의 엔터프라이즈를 통한 클라이언트 투 클라우드 
서비스 보장 

• AI 기반 엔터프라이즈 고객을 위한 브랜치 네트워크 구현

• Session Smart 라우팅: 작동 방식 

• 퀵서비스 레스토랑에서의 AI 기반 엔터프라이즈 활용 

업계 평가 및 수상 
• 2021 Gartner Magic Quadrant 엔터프라이즈 유무선 LAN 
인프라 부문

• 2022 Gartner Magic Quadrant 실내 위치 서비스 부문 

비디오
• AI 기반 SD WAN 사용 사례: Mist AI를 사용한 풀스택 브랜치 
설계, 구축, 운영

• AI 기반 SD-WAN 데모: WAN Assurance

• AI 기반 엔터프라이즈 사용 사례 – MSP 대시보드 데모

• 주니퍼 AI 기반 엔터프라이즈: 풀스택 AIOps 

• Marvis 소개

데모
• AI 기반 엔터프라이즈 

https://www.juniper.net/content/dam/www/assets/solution-briefs/us/en/client-to-cloud-assurance-with-an-ai-driven-enterprise.pdf
https://www.juniper.net/content/dam/www/assets/solution-briefs/us/en/client-to-cloud-assurance-with-an-ai-driven-enterprise.pdf
https://juniper.net/content/dam/www/assets/solution-briefs/us/en/network-automation/implementing-branch-networks-for-ai-driven-enterprise-customers.pdf
https://www.juniper.net/content/dam/www/assets/white-papers/us/en/routers/session-smart-routing-how-it-works.pdf
https://www.juniper.net/content/dam/www/assets/solution-briefs/us/en/network-automation/using-the-ai-driven-enterprise-in-quick-service-restaurants.pdf
https://www.juniper.net/kr/ko/forms/gartner-2021-magic-quadrant-leader.html
https://www.juniper.net/kr/ko/forms/gartner-2021-magic-quadrant-leader.html
https://www.juniper.net/kr/ko/forms/2022-gartner-magic-quadrant-indoor-location-services.html
https://www.juniper.net/us/en/the-feed/topics/sd-wan/ai-driven-sd-wan-in-action.html
https://www.juniper.net/us/en/the-feed/topics/sd-wan/ai-driven-sd-wan-in-action.html
https://www.youtube.com/watch?v=iW9vuOaC1i4&list=PLGvolzhkU_gSaJLBhkaHySvt2Xp_2ACjQ&index=7
https://www.youtube.com/watch?v=P54nFfsVZhM&list=PLGvolzhkU_gSaJLBhkaHySvt2Xp_2ACjQ&index=10
https://www.youtube.com/watch?v=UQD1DGLBXis
https://www.youtube.com/watch?v=4_XQlpFnVOA&feature=emb_imp_woyt
https://www.juniper.net/us/en/forms/aide-demo.html

